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Ohje saantoérikkomusten ilmoittamiseen finanssimarkkinoihin, rahanpesun ja terrorismin
rahoittamisen estamiseen ja muihin epaéiltyihin vaarinkaytoksiin liittyen (Whistleblowing)

11 Johdanto ja soveltuvat lait ja sddnndkset
Verkkokauppa.com haluaa toimia avoimesti ja eettisesti.

Naissd ohjeissa kuvataan kuinka tydntekijat, asiakkaat tai muut sidosryhmét voivat ilmoittaa
toiminnasta, jota he epdilevat Verkkokauppa.comin toimintaperiaatteiden tai yhtion muiden linjausten
vastaiseksi, ja joka voi vahingoittaa yksittaisia henkiloité tai yhtiota. Alla on kuvattu ilmoitusmenettely
ja raportointikanava (Whistleblowing), joka tarjoaa tarvittaessa tavan saattaa Verkkokauppa.com:n
sisdisen tutkinnan kohteeksi epailyksen mahdollisesta vaarinkaytdksesta tai toimintaperiaatteiden
rikkomuksista.

Suomen lainsdadantd edellyttdd Verkkokauppa.com:ilta asianmukaisia sisdisia menettelyja
tydntekijoitdan varten, jotta ndma voivat ilmoittaa finanssimarkkinoita tai rahanpesua koskevien lakien
ja séannosten epaillyista loukkauksista tai rikkomuksista. Alla kuvatut menettelytavat perustuvat muun
muassa arvopaperimarkkinalain (746/2012, muutoksineen), EU:n markkinoiden vaéarinkayttdasetuksen
(596/2014, “MAR”) ja rahanpesun ja terrorismin rahoituksen estdmisesta annetun lain (444/2017,
muutoksineen) saannoksiin. Ylla mainittujen liséksi, Yhtid on sitoutunut eettisten toimintaperiaatteiden
ja kaikkien soveltuvien kansallisten ja kansainvdlisten lakien noudattamiseen.

Taméa ohjeen tarkoituksena on lisédksi varmistaa henkilétietojen asianmukainen kasittely
raportointikanavan tehokkaan toiminnan varmistamiseksi.

Verkkokauppa.com on sitoutunut varmistamaan, ettd ilmoitetut rikkomukset kasitellaén
asianmukaisesti niiden syntyessad. Yhtid0 kannustaa tyontekijoitddn ilmaisemaan huolensa
vaarinkaytoksista mahdollisimman aikaisessa vaiheessa, ja tama ohje maarittelee asianmukaisen
menettelytavan tallaisten epailysten ilmoittamiselle.

1.2 Imoitusmenettely ja raportointikanava

Jos henkil6 havaitsee toimintaa tai seikkoja, jotka eivat ole Verkkokauppa.comin toimintaperiaatteiden
tai muiden linjauksien mukaisia tai epailee taloudellisen vaarinkaytoksen tapahtuneen, hén voi toimia
Sseuraavasti:

e Vaihtoehto 1: Tydntekija voi ilmoittaa asiasta omalle esimiehelleen

o Jos tyontekijalla on yhtioon liittyvia epailyksia, hénen tulee ensisijaisesti ottaa yhteytta
esimieheensa.

e Vaihtoehto 2: Tydntekija voi ilmoittaa asiasta yhtion johdolle tai henkilostéhallintoon

o Jos tyontekija niin haluaa tai jos epailys kohdistuu h&nen esimieheensd, hén voi
iimoittaa asiasta yhtion johdolle tai henkiléstohallintoon.

o Omaan tybsuhteeseen, tydymparistodn tai  henkildstbasioihin  liittyvista
tulkintatilanteista tai muista vastaavista kysymyksista, tyontekijan tulee ottaa yhteytta
henkildstdhallintoon.

e Vaihtoehto 3: Sidosryhmé&aan kuuluva voi ilmoittaa asiasta Verkkokauppa.comin
yhteyshenkilélle tai yhtion johdolle

o Yhti6 kannustaa ensisijaisesti sidosryhmidén keskustelemaan mahdollisesta epailysta
Verkkokauppa.comin yhteyshenkil6iden kanssa.

o Jos sidosryhmaan kuuluva niin haluaa tai epéilys kohdistuu hanen yhteyshenkiléénsa,
han voi my6s ilmoittaa asiasta yhtion johdolle.
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e Vaihtoehto 4: Tydntekija tai sidosryhméaan kuuluva voi ilmoittaa asiasta, joko omalla
nimelldan tai nimettdmasti raportointikanavan kautta (Whistleblowing)

o llmoitus  voidaan tehdd  luottamuksellisesti sahkopostilla  osoitteeseen
compliance@verkkokauppa.com taikka postitse Verkkokauppa.com Oyj, Compliance -
asiat, Tyynenmerenkatu 11, 6 krs. 00220 Helsinki.

o Ensisijaisesti ilmoitukset tulee tehdd omalla nimell&, jotta asian jatkoselvittdminen on
tehokkaampaa. lImoituksen voi kuitenkin tarpeen vaatiessa tehdéa myods nimettémana.

o Tama raportointikanava on kaikkien yhtién ulkopuolisten kaytdssa.

limoitetut tiedot tulisivat olla riittavéan yksityiskohtaisia tutkinnan mahdollistamiseksi ja edistamiseksi.
Mikali ilmoituksen tekija haluaa pysya ajan tasalla meneilla olevasta tutkinnasta tai sen seurauksena
tehdyista toimenpiteistd, yhteystiedot tulee my6s antaa samalla.

1.3 IImoituksen vastaanottaminen

Kaikkiin ilmoituksiin suhtaudutaan vakavasti ja ne kasitelladn viipymattd. Saatuaan ilmoituksen
Whistleblowing raportointikanavan kautta whistleblowing-tiimi paattaa ilmoituksen hyvaksymisesta tai
hylkdamisesta. Jos ilmoitus hyvaksytaan, ryhdytaén asianmukaisiin toimenpiteisiin tutkintaa varten.

Whistleblowing-tiimi voi hylata ilmoituksen, jos:

e vditetty vaarinkaytos ei kuulu naiden ohjeiden mukaisesti ilmoitettaviin asioihin;
¢ ilmoitus on ilkeamielinen tai sita ei ole tehty vilpitttmassa mielessa;

e saatavilla ei ole riittavasti tietoa, jotta lisatutkimus olisi mahdollinen;

¢ ilmoituksessa esitetty asia on jo ratkaistu.

Jos ilmoitus sisaltéaa asioita, jotka eivat kuulu ndiden ohjeiden soveltamisalaan, whistleblowing-tiimin
tulee ryhtya asianmukaisiin toimiin ongelman ratkaisemiseksi.

Tutkintaan ei oteta mukaan mahdollisia tunkeilevia, luonteeltaan henkilokohtaisia tietoja, jotka
koskevat muun muassa terveytta tai poliittisia, seksuaalisia tai uskonnollisia seikkoja. Whistleblowing-
tiimilla on erilliset toimintaohjeet, joilla varmistetaan, ett& ilmoitukseen liittyvat henkilot eivat osallistu
niiden kasittelyyn.

1.4 Tutkinta

Kaikista hyvaksytyistd, vaitettya vaarinkaytosta koskevista ilmoituksista tehdaan perusteellinen tutkinta
naiden ohjeiden mukaisesti. Whistleblowing-tiimi maarittelee asianmukaisen tutkimustavan,
mahdollistaen oikeudenmukaisen tutkinnan seka tarvittavat mahdolliset korjaamistoimenpiteet.

Kaikki whistleblowing-ilmoitukset kasitellaan luottamuksellisesti.

Iimoituksen tutkintaan ei osallistu henkild, jota epéily koskee tai jolla on yhteyksia siihen.
Whistleblowing-tiimi esittaa tarvittaessa jatkokysymyksia ilmoituskanavan kautta.

Kukaan whistleblowing-tiimin jasen tai muu tutkintaprosessiin osallistuva henkild ei pyri
tunnistamaan raportoijaa milla&n tavalla.

Jos Yhtid paattdd kaynnistdd lisatutkimukset Whistleblowing raportointikanavaan ilmoitetun tiedon
perusteella, kullekin ilmoituksen kohteena olevalle henkilélle ilmoitetaan k&aynnissa olevasta
tutkinnasta sekd hanen oikeuksistaan vastata ja tulla kuulluksi véitteiden johdosta, ellei henkildlle
ilmoittaminen vaaranna tutkintaa.

Whistleblow-tiimiin kuuluu mm. tietoturvapaallikkd ja nimetty varamies. Tarvittaessa yhtio kayttaa
my06s ulkopuolisia asiantuntijoita ja resursseja tutkintaan. Whistleblowing-tiimi raportoi saannéllisesti
hallituksen tarkastusvaliokunnalle saaduista ilmoituksista ja meneilla olevista tutkinnoista.
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15 IImoituksen tekijan suojelu

Kaikenlaiset kostotoimenpiteet Yhtion tyontekijoitd kohtaan, jotka ovat vilpittdmassa mielessa ja
laillisten tarkoitusten mukaisesti ilmoittaneet Yhtidlle toiminnasta tai kayttksesta, jonka he kohtuudella
uskovat mahdollisesti rikkovan lainsdadéantoa tai sdanndsta tai johtavan muuhun rikkomukseen, on
ankarasti kielletty.

Yhtié kieltdd myods kaikenlaiset kostotoimenpiteet tyontekijditd kohtaan, jotka antavat tietoa,
edesauttavat tiedon antamisessa tai avustavat Yhtion tai valtion viranomaisen tekemassa tutkinnassa
littyen vaitettyyn lain, sa&nnon tai sdddoksen rikkomiseen. Kaikki toimihenkilot ja johtohenkilot ovat
vastuussa siita, ettd kyseistéa kaytantéa noudatetaan.

1.6 Luottamuksellisen tiedon kasittely

Kaikki ilmoitukset ja niihin kuuluvat tiedot (mukaan lukien ilmoituksen tekijén ja ilmoituksen kohteena
olevan henkil6tiedot) kéasitellaédn luottamuksellisesti, ellei soveltuva laki ilmoitetun rikkeen tutkimiseksi
muuta sdada.

Lisaksi kaikki ilmoitettu tieto, mukaan lukien ilmoituksen tekijan ja ilmoituksen kohteena olevan
henkil6llisyys, voidaan raportoida toimivaltaisille viranomaisille, kuten poliisille, rahanpesun
selvittelykeskukselle tai Finanssivalvonnalle soveltuvan lainsdddanndn mukaisesti. limoituksiin
siséltyvaa tai muutoin raportoinnin yhteydessa saatavaa tietoa voidaan kayttdd rikkomusten
sisdisessa tutkinnassa.

limoitettuun tietoon paasevat kasiksi ja sitd voivat kasitella Yhtion sisdlla vain henkil6t, joiden on
valttamatta paastava kyseiseen tietoon kasiksi voidakseen tutkia ilmoitusta. Yhtié pyrkii pitamaan ko.
henkiléryhman mahdollisen suppeana.

Rikoksista syytettdessa raportoijalle ilmoitetaan, ettd hanen henkildllisyytensd voidaan joutua
paljastamaan oikeudenkéayntien yhteydessa.

1.7 Tietojen poistaminen

Kaikki ilmoitettu tieto, joka ei liity edellda mainittuihin loukkauksiin tai rikkomuksiin, tuhotaan ilman
aiheetonta viivytysta. limoituksiin sisaltyvd merkityksellinen tieto on sailytettava viisi (5) vuotta, ellei
tietoja tarvita meneillddn olevan rikostutkinnan, vireilla olevan oikeudenkaynnin tai
viranomaistutkinnan takaamiseksi, taikka ilmoituksen tekijan tai ilmoituksen kohteena olevan
oikeuksien turvaamiseksi.

limoituksissa olevat henkilotiedot muodostavat henkilorekisterin. HenkilGtiedot voivat sisaltaa
esimerkiksi tyontekijan tai ulkopuolisen nimen ja yhteystiedot. Rekisteriseloste on saatavilla Yhtion
paakonttorissa Tyynenmerenkatu 11, 00220 Helsinki. Rekisteroidyilla henkil6illa (henkildt, joiden
tietoja on henkilorekisterisséa) on oikeus tarkastaa heitd koskevia rekisterissd olevia tietoja, ellei
tietojen tarkastaminen saattaisi vahingoittaa epailtyjen rikkomusten tutkimista. Henkil6illa on my6s
oikeus saada heitd koskeva vaard tai virheellinen tieto korjatuksi tai tehda valitus
tietosuojavaltuutetulle.

Katso lisaksi Yhtion ohjeistukset yleiseen tietosuoja-asetukseen (GDPR) liittyen.
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